Guida all'installazione dei certificati
UniMC in Mozilla Firefox

1. Accedere al sito http://pki.unimc.it

2. Cliccare e salvare sul desktop i due files denominati "UniMCRootCA.crt" e "UnimcSub1CA.crt"
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Cosa € un certificato digitale ?

1 certificati digitali sono dei documenti digitali, con una validita temporale limitata, usati per garantire 'identita di un soggetto, sia esso un server o una persona,
essi rappresentanc quelle che i documenti d'identita costituiscone nella vita reale e servono per stabilire con esattezza l'identita dei soggetti,

I certificati digitali vengono rilasciati dalle autorita di certificazione, Una Autorita di Certificazione (Certification Autherity) rilascia certificati digitali e svolge il
ruclo di garante dell'identit3 di chi usa il certificato da lei rilasciato, cosi come le autoritd di pubblica sicurezza che emettone documenti di identificazione quali il
passaporto o la carta d'identita,

L'elenco delle pid diffuse autorita di certificazione & solitamente presente nei browser web pid diffusi al momento dell'installazione. In caso contrario il browser {
Explorer, Firefox, Chrome, Safari, Opera, etc) indica che il server fornisce un certificato di cui non si conosce la venidicita.

Per evitare di ricevere questi messaggi durante I'accesso ai servizi informatici erogati dall’Universita degli Studi di Macerata, & necessario installare i certificati

digitali delle autorita di certificazione appartenenti all'Infrastruttura a chiave pubblica (P.K.1) dell’'Universita degli 5tudi di Macerata,

Certificati delle Autorita di certificazione Ateneo Unimc.

Unimc Root CA Unimc Subl CA Unimc Sub2 CA

UnimcRol_lotCA.crt UnimcSubl%.crtl UnimcSub2CA.crt
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3. Aprire in Firefox il menu delle Opzioni selezionando:
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Per gli utenti MAC: selezionare il menu "Firefox" - "Preferenze..."
Per gli utenti Linux, selezionare il menu "Firefox" - "Preferenze" - "Preferenze" oppure il menu
"Strumenti" - "Preferenze"

4. Selezionare la scheda "Avanzate", poi la linguetta "Cifratura" e premere il bottone "Mostra
certificati"
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Quando un sitc web richiede il certificato personale:
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5. Cliccare sul bottone "Importa..." in basso:



Certificati personali | Persone| Server |Aut0rité |Altr0|

Seno presenti certificati su file che identificanc i seguenti server:

Nome certificato Server Durata Scade il =
Lights-out 100 Management Pr... 10.1.0.75:443 Permanente 30/12/2019 -
4The USERTRUST MNetwork
addons.mozilla.org * Permanente 15/03/2014
global trustee * Permanente 15/03/2014
kuix.de * Permanente 17/04/2011
login live.com * Permanente 15/03/2014
login.skype.com * Permanente 15/03/2014 K
loginyahoo.com * Permanente 15/03/2014 ‘i‘
loginyahoo.com * Permanente 15/03/2014
loginyahoo.com * Permanente 15/03/72014

Visualizza... Modifica attendibilita... Esporta ’ Elimina... ] lAggiungi eccegione...l

Selezionare il file UnimcRootCA.crt precedentemente salvato sul desktop e premere Apri.

Mettere un segno di spunta nelle tre caselle presenti nella schermata successiva, e confermare
I'importazione con OK
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E stato richiesto di dare fiducia a una nuova autorita di certificazione (CA).

Considerare attendibile "UnimcSub2 CA" per i seguenti utilizzi?

Dai fiducia a questa CA per l'identificazione di siti web.
Dai fiducia a questa CA per l'identificazione di utenti di posta.

Dai fiducia a questa CA per l'identificazione di produttor software,

4i| Prima di dare fiducia a questa CA per un qualsiasi scopo, € consigliabile esaminare il suo certificato,
di| lepelitiche e procedure da essa adottate (se disponibili).

L Esamina certificato CA |
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—
ripetere i passi 5-6 per il file UnimcSub1CA.crt



